
DT – DIAGNOSIS TÉCNICA (DTE + DTI)

TECNOLOGÍA E INNOVACIÓN

SERVICIO EXHAUSTIVO DE CIBERSEGURIDAD QUE COMBINA LA EVALUACIÓN DE LA SE-
GURIDAD TANTO EXTERNA COMO INTERNA DE UNA EMPRESA

Este servicio está diseñado para proporcionar una visión completa de las vulnerabilidades y amenazas que pue-
den afectar a una organización desde dentro y desde fuera, permitiendo una protección robusta y proactiva de 
sus recursos tecnológicos. 
El servicio representa la fusión del DTE y el DTI en un único y potente paquete, ofrece una solución completa que 
incluye todos los aspectos de la seguridad de la información y permite a las empresas entender y fortalecer sus 
defensas ante un amplio espectro de riesgos cibernéticos.

¿QUÉ INCLUYE?
1. Evaluación de Exposición de Dominios y Subdominios: 

- Análisis de todos los dominios y subdominios para identificar configuraciones erróneas y vulnerabilidades 
que puedan ser explotadas externamente.

2. Análisis de IP Conocidas y Servicios Web: 
- Escaneo de direcciones IP y servicios web asociados a la empresa para detectar vulnerabilidades y configu-

raciones inseguras que estén expuestas en Internet.

3. Evaluación de Seguridad de Red Interna y Servidores: 
- Inspección detallada de la infraestructura de red interna, servidores y estaciones de trabajo para identificar 

riesgos de seguridad y verificar la efectividad de las medidas de protección implementadas.

4. Simulación Manual de Técnicas actuales: 
- Pruebas manuales y automatizadas en que se emplean las técnicas más avanzadas y recientes utilizadas 

por cibercriminales tanto para ataques externos como internos, identificando vulnerabilidades y probando la 
resistencia de las defensas actuales.

5. Informe de Correcciones y Recomendaciones: 
- Presentación de un informe integral que destaca tanto los riesgos externos como internos encontrados, ofre-

ciendo un análisis detallado y un plan de acción prioritario para abordar y mitigar estas vulnerabilidades.

¿CÓMO AYUDA ESTO A MI EMPRESA?
•  Visión Integral de la Seguridad: Obtener una evaluación completa de las vulnerabilidades tanto externas como 

internas y ofrecer una protección más completa.

•  Prevención de Ataques: Implementación de defensas avanzadas para detectar y mitigar intrusiones de cualquier 
origen, aumentando significativamente la seguridad de la empresa.

•  Protección Proactiva: Adaptación continua a las técnicas y tácticas emergentes en el panorama de amenazas 
actual, asegurando que la empresa esté protegida ante nuevos vectores de ataque.

¿A QUIÉN VA DIRIGIDO?
• Empresas de cualquier tamaño que buscan una evaluación exhaustiva de la su seguridad, tanto interna como externa.

• Organizaciones que requieren un análisis detallado de sus tecnologías de información para detectar y corregir poten-
ciales vulnerabilidades.

•  Negocios interesados en el fortalecimiento de su infraestructura de seguridad frente a amenazas 
cambiantes y técnicas avanzadas de ataque.
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