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DTE - DIAGNOSTIC TECNIC EXTERIOR

SERVEI INTEGRAL DE CIBERSEGURETAT PER A COMPRENDRE | MITIGAR ELS RISCOS AS-
SOCIATS A LA SEVA PRESENCIA A INTERNET

Mitjancant un enfocament exhaustiu, el DTE avalua l'exposicié publica de l'organitzacid, identificant vulnerabilitats
als seus serveis web, dominis, subdominis i adreces IP conegudes. Aquest servei no només proporciona una ava-
luacié detallada i proactiva de la seguretat externa d’'una empresa, sind que també ofereix les eines i el coneixe-
ment necessaris per estar un pas endavant de les amenaces cibernétiques.

QUE INCLOU?

1. Avaluacié de I'exposicio de dominis i subdominis:
- Analisi detallada de tots els dominis i subdominis registrats de lempresa per identificar configuracions erro-
nies, vulnerabilitats conegudes i potencials bretxes de seguretat.

2. Andlisi de Vulnerabilitats en Serveis Web:
- Escaneig de tots els serveis web exposats a Internet per detectar vulnerabilitats com SQL injection, XSS i
fallades de configuracié de seguretat.

- Proves de penetracio lleugera per avaluar la resistencia dels sistemes davant atacs simulats.
3. Inspeccié d’'IP Conegudes:

- Escaneig de totes les adreces IP associades a I'empresa per avaluar els serveis que estan exposats i analitzar
les seves configuracions de seguretat.

- Identificacié de ports oberts, serveis innecessaris que hi ha en les IP i potencials punts dentrada per a atacants.
4. Informe de Correccions i Recomanacions:

- Entrega d'un informe detallat que inclou un resum executiu de les troballes, detalls técnics de les vulnerabili-
tats detectades i un pla d'accié prioritaria per a posar-hi solucid.

- Recomanacions basades en les millors practiques de la industria per a reforcar la seguretat i reduir la superfi-
cie d'atac de l'organitzacio.

COM AJUDA AIXO LA MEVA EMPRESA?

« Visibilitat Completa: Obtenir una visié clara de la seva superficie datac extern i comprendre millor com els ata-
cants podrien veure la seva infraestructura des de l'exterior.

« Prioritzacié de Riscos: Prioritzar les vulnerabilitats a partir del nivell de risc, permetent una assignacioé efectiva de
recursos per mitigar en primer lloc les amenaces més critiques.

* Millora Continua: amb recomanacions practiques i estratégiques, la seva empresa pot millorar continuament la
seva posicié de seguretat davant un panorama d'amenaces en l'evolucid.

A QUI VA ADRECAT?

« Petites i mitjanes empreses que busquen millorar la seva posicié de seguretat externa.
+ Les organitzacions que necessiten complir amb regulacions i estandards de seguretat informatica.
+ Negocis que volen prevenir bretxes de seguretat i protegir els seus actius critics d'informacié.
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