
DT – DIAGNOSI TÈCNICA (DTE + DTI)

TECNOLOGIA I INNOVACIÓ

SERVEI EXHAUSTIU DE CIBERSEGURETAT QUE COMBINA L’AVALUACIÓ DE LA SEGURE-
TAT TANT EXTERNA COM INTERNA D’UNA EMPRESA

Aquest servei està dissenyat per a proporcionar una visió completa de les vulnerabilitats i amenaces que poden 
afectar una organització des de dins i des de fora, tot permetent una protecció robusta i proactiva dels seus re-
cursos tecnològics. 
El servei representa la fusió del DTE i el DTI en un únic i potent paquet, ofereix una solució completa que inclou 
tots els aspectes de la seguretat de la informació i permet a les empreses entendre i enfortir les seves defenses 
contra un ampli espectre de riscos cibernètics.

QUÈ INCLOU?
1. Avaluació d’Exposició de Dominis i Subdominis: 

- Anàlisi de tots els dominis i subdominis per a identificar configuracions errònies i vulnerabilitats que puguin 
ser explotades externament.

2. Anàlisi d’IP Conegudes i Serveis Web: 
- Escaneig d’adreces IP i serveis web associats a l’empresa per a detectar vulnerabilitats i configuracions inse-

gures que estiguin exposades a Internet.

3. Avaluació de Seguretat de Xarxa Interna i Servidors: 
- Inspecció detallada de la infraestructura de xarxa interna, servidors i estacions de treball per a identificar 

riscos de seguretat i verificar l’efectivitat de les mesures de protecció implementades.

4. Simulació Manual de Tècniques actuals: 
- Proves manuals i automatitzades en què es fan servir les tècniques més avançades i recents utilitzades per 

cibercriminals tant per a atacs externs com interns, identificant vulnerabilitats i provant la resistència de les 
defenses actuals.

5. Informe de Correccions i Recomanacions: 
- Presentació d’un informe integral que destaca tant els riscos externs com interns trobats, tot oferint una 

anàlisi detallada i un pla d’acció prioritari per a abordar i mitigar aquestes vulnerabilitats.

COM AJUDA AIXÒ LA MEVA EMPRESA?
• Visió Integral de la Seguretat: Obtenir una avaluació completa de les vulnerabilitats tant externes com internes i 

oferir una protecció més completa.

• Prevenció d’Atacs: Implementació de defenses avançades per a detectar i mitigar intrusions de qualsevol origen, 
augmentant significativament la seguretat de l’empresa.

• Protecció Proactiva: Adaptació contínua a les tècniques i tàctiques emergents en el panorama d’amenaces ac-
tual, assegurant que l’empresa es mantingui protegida contra nous vectors d’atac.

A QUI VA ADREÇAT?
• Empreses de qualsevol grandària que busquen una avaluació exhaustiva de la seva seguretat, tant interna com externa.

• Organitzacions que requereixen una anàlisi detallada de les seves tecnologies d’informació per a detectar i corre-
gir potencials vulnerabilitats.

• Negocis interessats en l’enfortiment de la seva infraestructura de seguretat enfront d’amenaces 
canviants i tècniques avançades d’atac.
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